MYNDIGHETEN FOR
DIGITALISERING OCH
BEFOLKNINGSDATA

Atostek ID 4.4
Installationsanvisning

for Linux

v1.0

Atostek



ATOSTEK

. MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Atostek ID Linux 4.4 installationsanvisning v1.0

Innehallsforteckning

1. ATOSTEK ID PROGRAMBESKRIVINING .....cuttuuieeniitiieietieeteeeeeteenserneersessrsnsessesssessesssesssensenns 3
2.  FORE ANVANDNING OCH HUR BORJAR MAN ANVANDA ATOSTEK ID ..vvveevveeeeeeeesereeseieesssneeens 4
2% R V- Vo I T g X {13 =] (G 1 0. S 4
2.2. Vad behover jag for att anvanda Atostek ID? .........cccieiieeniiiiinniiiiinniiiiieiisiss. 4
3. INSTALLERA ATOSTEK ID . .iuiiuiiiuiiinieinseineeiieeiieeisestnsstnsstssstnsstnsstssstnsstnsstssssssssssssnsssnsssnsssnsssnsssnnes 5
2% P oo T -0 113 =11 =1 4 o 1 o DS 5
3.2. Installation fran KOMManNAOraden ......c.ceeeeeeeiieeniiieeiereeiireenereeieeesieessserseserssseressesssssssssssssssssssssssns 5
3.2.1. Installationsparametern LANGUAGE............coocuiiiiiiieecccteeeecttee e ettt e e steeeetteeessataeessssaeesansseeeasssseessnseeesssseeennns 6
3.3, Start av Programmet.......ccciiiieiiiieiiiiiiiiii et et a s a s e a s s e n s s an s e nessranssrans 6
3.4. Mer information 0mM bBEroENUEN .......ceuiieiiiieiiieiiricrererrerereeereeneeresereeseresssrensersasessnsessnssssnnsssans 6
3.4.1. Mer information 0m beroendes DEIrOENUEN ...........cooiiiieiiiei e e e e ee e e e e e e s eeaaraeeeeeeean 7
4, ATOSTEK ID PKCSHLI-MODUL .uuevuiieniiiniieniienriereereenseensersseessesssesssesssesssesnsesssesssesssesnsesssesnsesnsees 8
4.1. Granssnittning Med PL1-Kit.......ccoiiiiiiiiiiierirrrerecreree e rereee s rene s s eeassessenassssrensssssrensssssennsssssennes 8

4.2. Konfiguration av PKCS#11-modulen for webblasarbaserad mTLS-autentisering (suomi.fi

THENTITIKATION) ceeutiiiriiiiiiiiieiireerettreeeeteraeeeterneseseenasseseensssesesnssssserassssserssssssensssssesnsssssennsssssanassssssnnssssenns 8
4.2.1. =] o) OO PP UPOTPPTRN 8
4.2.2. Chrome (och andra NSS-kompatibla WebBIGSAre) .........oooeuiiiieiee ettt 11



ATOSTEK

MYNDIGHETEN FOR DIGITALISERING
OCH BEFOLKNINGSDATA

Atostek ID Linux 4.4 installationsanvisning v1.0
1. Atostek ID programbeskrivning

Atostek Oy ar ett finskt mjukvaruféretag grundat 1999 som &r verksamt inom hélsovards- och
medicinska applikationer, industriproduktutveckling och IT-konsulttjanster for den offentliga sektorn.
Bland Atosteks produkter finns bland annat Atostek ID-kortldasarprogramvara och Atostek ERA-systemet.

Atostek ID erbjuds som den officiella kortlasarprogramvaran av Myndigheten for digitalisering och
befolkningsdata (MDB) fran och med ar 2024. Programvaran ar avsedd att anvdndas med certifikatkort
som utfardas av MDB. Med hjalp av programvaran kan korten anvdndas for exempelvis elektronisk
identifiering och elektronisk signering genom flera olika granssnitt och moduler. Dessutom stoder
programvaran aktivering av certifikatkort, hantering av PIN-koder och granskning av kortinformation.
Utover Atostek ID-applikationen inkluderar mjukvarupaketet Atostek ID Minidriver, Atostek ID
TokenDriver, Atostek ID PKCS#11-moduler och Atostek ID AD-registreringstjanst. Atostek ID stoder ocksa
utfirdande av backup-kort fran MDB. Utdver de beskrivna funktionerna erbjuder Atostek ID
kompatibilitet med Atosteks ERA-system genom granssnittet erasmartcard.ehoito.fi. Atostek ID var
tidigare kant som ERA SmartCard.

Installationspaket och instruktionsdokument for Atostek ID-programvaran kan laddas ner bade fran
MDB:s webbsidor och Atosteks egen drivrutinsnedladdningssida. MDB informerar allmdnt om
uppdateringar av programvaran. Atostek informerar sina kontraktskunder om uppdateringar pa ett
separat overenskommet satt. | hdandelse av fel och problem ar individer och organisationer som fatt
tillgang till programvaran genom MDB férst i kontakt med MDB:s support (1st line support), som vid
behov leder supportforfragningar till Atostek (2nd line support). Atosteks kontraktskunder ar i kontakt
med Atosteks support direkt pa det satt som avtalats i kontraktet vid fel och problem. MDB och Atostek
informerar vid behov om sarskilda problem med programvaran.

Atostek ID-programvaran och dess anvandarhandbdcker har genomgatt en tillgdnglighetsbedémning
enligt WCAG 2.1 och 2.2-standarderna. Tillgdnglighetsutlatandet kan ldsas pa MDB:s webbsidor i
samband med drivrutinsnedladdningen. Programvaran genomgar regelbunden sdkerhetsrevision enligt
ett separat 6verenskommet sadtt mellan Atostek och MDB. Revisionsrapporten blir tillganglig pa MDB:s
webbsidor i samband med drivrutinsnedladdningen efter revisionen. Atostek ID dr ocksa en del av den
arliga revisionen av ERA-systemet. Utvecklingen av Atostek ID-programvaran styrs ocksa av Atosteks ISO
9001-certifierade kvalitetssystem.

Garanti for funktionen av Atostek ID-kortlasarprogramvarupaketet ges inte om det finns andra liknande
kortldsarprogramvaror installerade pa arbetsstationen. For ytterligare utveckling och tillaggsfunktioner
av programvaran kan man kontakta Atostek direkt (Atosteks kontraktskunder) eller MDB.
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2. Foére anvandning och hur bérjar man anvanda Atostek ID

Det har kapitlet introducerar Atostek ID-applikationen. Dessutom férklaras kraven for att anvanda
applikationen och instruktioner ges om hur man installerar Atostek ID-applikationen pa en Linux-maskin.
Atostek ID -applikationen stoder alla Debian- och Red Hat distributioner av Linux-operativsystemet som
underhalls.

2.1. Vad ar Atostek ID?

Atostek ID ar en kortlasarprogramvara som anvands med certifikatkort utfardade av MDB. Dessa kort
inkluderar yrkes-, personal- och aktorskort for social- och halsovarden, organisationskort, tillfalliga kort
relaterade till dessa samt medborgarcertifikatkort (identitetskort). Korten kan anvandas for elektronisk
identifiering och elektronisk signatur i tjanster och applikationer som ar kompatibla med programvaran.
Dessutom stoder programvaran aktivering av certifikatkort, hantering av PIN-koder och granskning av
kortinformation.

2.2. Vad behover jag for att anvanda Atostek ID?

Atostek ID ar kompatibelt med Linux operativsystem. Kontrollera den senaste listan dver Linux-versioner
som stéds pa webbplatsen av Myndigheten foér digitalisering och befolkningsdata
https://dvv.fi/sv/kortlasarprogram eller fran sidan https://downloads.ehoito.fi fére installationen.

Obs! Om du anvander ett Windows- eller macOS-operativsystem, se bruksanvisningen for det
operativsystemet.

Obs! Det finns ocksa en separat integrationsguide tillganglig for programvaran, som ar avsedd speciellt
for systemutvecklare och IT-avdelningar inom organisationer.

For att anvanda ett certifieringskort med Atostek ID-programvaran behover du férutom programmet
aven en kortldsare och en drivrutin for kortldsaren. Drivrutinen for kortldsaren finns vanligtvis redan i
operativsystemet. Om drivrutinen inte finns eller kraver uppdatering, kan du ladda ner de nédvandiga
installationspaketen direkt fran kortlasartillverkarens egna sidor. Atostek ID stoder kortlasare som foljer
PC/SC-specifikationerna.

Atostek ID stoder for webbldsaranvandning versioner av Microsoft Edge, Mozilla Firefox, Apple Safari
och Google Chrome som fér ndrvarande stdds av webblésarleverantdrerna. Aldre versioner av dessa
webblasare testas inte systematiskt. Atostek ID stoder e-postapplikationerna Outlook, Apple Mail och
Thunderbird nar det galler kryptering och signatur. Programvaran stéder Adobe Acrobat och PDF-
XChange-programmen for att signera PDF-dokument. Atostek ID &r tillgangligt pa finska, svenska och
engelska.


https://dvv.fi/sv/kortlasarprogram
https://downloads.ehoito.fi/
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3. Installera Atostek ID

Atostek ID kan installeras pa Linux-system via kommandoraden. Vid installation via kommandoraden
kan en separat parameterfil anvandas for att ange parametrar, till exempel for att vilja
installationsspraket.

3.1. Fore installation

Anslut kortldsaren till datorn innan installationen om du anvander en extern kortlasare. Drivrutinen for
kortldasaren pa operativsystemsniva ar vanligtvis redan installerad i operativsystemet. Om det
medfoljer en separat drivrutin for kortlasaren, bor den installeras innan installationen av Atostek ID-
programvaran. Om du inte hittar drivrutinen eller om drivrutinen behéver uppdateras, kan du ladda
ner de nédvandiga installationspaketen direkt fran kortldsartillverkarens egna sidor. Atostek ID stoder
kortldsare som ar kompatibla med PC/SC-specifikationerna.

Obs! Du behoéver inte andra kortldsarprogram for att anvdanda Atostek ID-programvaran. Det
garanteras inte heller att Atostek ID-programvaran kommer att fungera samtidigt med andra
kortlasarprogramvaror, sasom Digital- och befolkningsdatas myndighetens tidigare
kortldsarprogramvara (Fujitsus mPollux DigiSign Client).

3.2. Installation fran kommandoraden

For att installera Atostek ID-programmet, f6lj instruktionerna nedan.

1.

Ladda ner installationspaketet for Atostek ID fran Digital- och befolkningsdatas myndighetens sida
https://dvv.fi/sv/kortlasarprogram eller fran sidan https://downloads.ehoito.fi. Tillgangliga &r .deb-

paket (till exempel Debian, Ubuntu) och .rpm-paket (till exempel Red Hat, Fedora).

Oppna kommandoraden och navigera till mappen dér installationspaketet har laddats ner (till
exempel ~/Downloads).

Se till att du har administratorsrattigheter tillgdngliga (su eller anvandare i sudo-gruppen).

Installera programmet med administratorsrattigheter med hjalp av det pakethanteringsprogram du
foredrar, exempelvis:

a.

Pa Debian-baserade system &r det bra att anvanda apt-pakethantering som ocksa installerar
beroenden for programmet. Installationen kan utféras med kommandot
sudo apt install ./atostekid_DEB_<version>.deb dar <version> ersitts med programmets
version. Installationen kan ocksa utféras med hjalp av dpkg-pakethantering, men da maste
beroenden installeras separat. Detta gors med kommandot
sudo dpkg -i atostekid_DEB_<version>.deb och varnar anvandaren om saknade beroenden
om sadana finns.


https://dvv.fi/sv/kortlasarprogram
https://downloads.ehoito.fi/
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b. Pa Red Hat-baserade system ar det bra att anvidnda dnf-pakethantering som ocksa
installerar beroenden foér programmet. Installationen kan utféras med kommandot
sudo dnf install ./atostekid_RPM_<version>.rom dar <version> ersatts med programmets
version. Installationen kan ocksa utféras med hjalp av rom-pakethantering, men da maste
beroenden installeras separat. Detta gors med kommandot
sudo rpm -i atostekid_RPM_<version>.rpm och varnar anvandaren om saknade beroenden
om sadana finns.

5. Under normala omstandigheter bor programmet nu fungera som beskrivet i avsnitt 3.3.

Nar installationen ar framgangsrik startar och stanger installationspaketet programmet en gang for att
skapa SCS CA-certifikatet och stélla in det som betrott.

Under en installation fran kommandoraden kan du tilldela varden till installationsparametrarna. En mer
detaljerad beskrivning av installationsparametrarna kan ldsas efter exemplet. Installationsparametrarna
definieras i filen /tmp/AtostekIDConfig, fran vilken installationsprogrammet automatiskt hamtar dem.
Om filen inte finns eller vissa parametrar inte har angetts i filen, tilldelas de deras standardvarden under
installationen. For ndrvarande stéds endast LANGUAGE-parametern pa Linux-system. Exempel pa en fil
med installationsparametrar:

Exempel pa en fil med installationsparametrar:

LANGUAGE=sv
<tom rad>

Installationsparametrarna och deras varden separeras av ett likhetstecken. Varje installationsparameter
ska vara pa sin egen rad. Observera att det maste finnas en tom rad i slutet av filen!

3.2.1. Installationsparametern LANGUAGE
LANGUAGE-parametern anvands for att ange spraket for Atostek ID-programmet. Fér ndrvarande stoder
Atostek ID foljande sprak: engelska ("en"), finska ("fi") och svenska ("sv").

3.3. Start av programmet

Efter installationen kan Atostek ID-programmet startas genom att kéra kommandot atostekid i
kommandoraden.

Se de mer detaljerade anvandarinstruktionerna i ett separat dokument.

Om det uppstar problem vid uppstarten ar det rekommenderat att férst kontrollera avsnitt 3.4 for att
se om alla tjanster som Atostek ID anvander finns tillgangliga i din Linux-miljo.

3.4. Mer information om beroenden

Atostek ID anvdnder som standard GNOME Applindicator-programindikatorn och PC/SC Smart Card
Daemon-programvaran (pcscd) for kortlasare. Om Atostek ID inte startar, eller om programmets ikon
inte visas i den nuvarande miljons programindikator, installera vid behov féljande program med
pakethanteringsprogrammet med administratorsrattigheter:

e pcscd
e gnome-shell-extension-appindicator
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PCSCD:s systemd-tjanst maste vara i gang for att Atostek ID ska fungera korrekt. Tjdanstens status kan
kontrolleras med kommandot sudo systemctl status pcscd.service och om tjansten inte &r i gang kan den
aktiveras med kommandot sudo systemctl start pcscd.service.

Efter installationen av GNOME Applindicator-programindikatorn behdver den aktiveras for den
anvandare som anvander Atostek ID:

1. Enheten maste startas om efter installationen av gnome-shell-extension-appindicator-paketet.

2. Anvandaren maste aktivera programindikatorn i sin egen miljo. Fran kommandoraden kan detta
goras pa foljande satt:

o Lista GNOME-tillagg med kommandot gnome-extensions list och leta pa listan som
genereras av kommandot efter det som innehaller ordet "appindicator”. Till exempel pa
Ubuntu valjer du tillagget ubuntu-appindicators@ubuntu.com.

o Aktivera tillagget med kommandot gnome-extensions enable <tilliggsnamn>, till exempel
pa Ubuntu gnome-extensions enable ubuntu-appindicators@ubuntu.com.

3.4.1. Mer information om beroendes beroenden

Om det finns problem med att installera eller starta Atostek ID, kan det vara lampligt att forsakra sig om
att alla beroenden och deras beroenden ar installerade. Beroendens beroenden kan variera beroende
pa systemet. Nedan listas Atostek ID:s beroenden och deras beroenden i ett Debian-baserat system:

e atostekid: libb2-1 libdouble-conversion3 libjpeg8 libmd4cO libnss3-tools libpcre2-16-0
libgt6core6 libgtbdbus6 libgtbguib libgtbnetwork6 libgtéprintsupport6 libgtébwidgets6
libqt6xml6 libtsO qt6-gtk-platformtheme qt6-qpa-plugins qt6-translations-110n

e pcscd: libccid
¢ gnome-shell-extension-appindicator: krdver inte annat efter ovanstaende beroenden

Saknade beroenden kan installeras med systemets pakethanteringsprogram, som apt eller rom. Till
exempel pa Ubuntu skulle installationen av libnss3-tools-paketet gbras med kommandot
sudo apt install libnss3-tools.
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4. Atostek ID PKCS#11-modul

Atostek ID-programmets paket innehaller en egen PKCS#11-modul for Atostek ID. Modulen ger ett granssnitt
som kan nas fran olika applikationer, men detta kan krava ytterligare justeringar. Mer information om olika
moduler och hur de anvands finns i Atostek ID-integrationsinstruktionerna.

Pa Debian-baserade system installeras PKCS#11-modulen pa sékvagen /usr/lib/Atostek-ID-PKCS11.s0 och pa
Red Hat-baserade system pa sokvagen /usr/lib64/Atostek-ID-PKCS11.s0.

4.1. Granssnittning med p11-kit

Obs! Som standard har RHEL 8-distributionen alla beroenden som kravs for att anvanda Atostek ID
PKCS#11-modulen forinstallerad.

De olika PKCS#11-modulerna pa systemet hanteras av p11-kit. Féljande instruktioner goér den
medfdljande modulen synlig for p11-kit.

1. Lagg till en referens till modulen pa en plats som p11-kit kontrollerar
sudo install --directory --mode=755 /etc/pkcs11/modules
Debian/Ubuntu: echo "module: /usr/lib/Atostek-ID-PKCS11.s0" | sudo tee
/etc/pkcs11/modules/atostek-id.module > /dev/null
RedHat: echo "module: /usr/lib64/Atostek-ID-PKCS11.s0" | sudo tee
/etc/pkcs11/modules/atostek-id.module > /dev/null
(Alternativt kan katalogen ~/.config/pkcs11/modules anvandas for lokal installation.)

2. Kontrollera att p11-kit upptacker modulen
pl11-kit list-modules
Kommandos utdata kan innehalla information om andra moduler och loggning men borde
innehalla raden "module: atostek-id". Dessutom, om en kortldsare ar ansluten och ett kort
som stdds ar isatt, borde kommandot visa information om tokens pa kortet.

4.2. Konfiguration av PKCS#11-modulen fér webbldasarbaserad mTLS-

autentisering (suomi.fi identifikation)

Att konfigurera Atostek ID PKCS#11-modulen for mTLS-autentisering kraver ytterligare steg som beror
pa webbladsaren. Efter installationen kan mTLS testas med kort och ldsare som stdds pa testplatsen
https://dvv.fineid.fi/sv/authentication.

4.2.1. Firefox

Obs! | RHEL 8-distributionen fungerar PKCS #11l-modulen i webbldsaren Firefox utan manuell
konfiguration.


https://dvv.fineid.fi/sv/authentication
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Obs! | Ubuntu-distributioner paketeras standardversionen av Firefox med hjalp av snap-systemet. Snap-
versionerna har interoperabilitetsproblem med PKCS#11-moduler pa grund av strikt inneslutning.
Konfigurationen for Atostek ID PKCS#11-modulen har testats med den version av Firefox som installerats
genom ett .deb-paket enligt Mozillas instruktioner: https://support.mozilla.org/en-US/kb/install-
firefox-linux#w _install-firefox-deb-package-for-debian-based-distributions. Versionen kan kontrolleras
genom att se till att utdata fran kommandot sudo apt install firefox inte innehaller referenser till snap.
Vi rekommenderar att man forst avinstallerar snap-versionen for att undvika att ha flera installationer
av webbldsaren och sedan foljer Mozillas instruktioner.

Atostek ID PKCS#11-modulen kan anvands i Firefox via p11-kit-proxy, vilket konfigureras per anvindare.
Proxymodulen kan aktiveras i Firefox anvandargranssnitt enligt féljande instruktioner:

1. Anslut Atostek ID PKCS#11-modulen till p11-kit enligt avsnitt 4.1

2. | Firefox-installningarna, ga till avsnittet "Sekretess och sdkerhet" och valj "Sakerhetsenheter"
(se till figur 1)

3. Valj "Aktivera", ange modulnamnet p11-kit-proxy och modulens filnamn p11-kit-proxy.so och
valj "OK" (se till figur 2)

4. Om aktiverande av proxymodulen lyckas bor den visas i listan "Sdkerhetsmoduler och enheter"
till vanster (se till figur 3). Om en lasare ar ansluten och ett kort som stdds ar isatt bor tokens pa
kortet ocksa visas i listan och deras information kan visas i en tabell. Om det inte lyckas att
aktivera proxymodulen, kontrollera att du inte anvander snap-versionen av Firefox.

B | © installningar X+ ~ _ a x
« c @ Firefox | about:preferences#privacy w @ 0 =
Hitk €
@ Allmént
Webbplatsens annonseringsinstéllningar
@ Startsida Tillat webbplatser att utféra integritetsbevarande annonsmatningar
Detta hjslper webbplatser att férsta hur deras annonser fungerar utan att samla in data om dig. Lis mer
Q_ sak
& Sekretess & sdkerhet
Sakerhet
Q Synkronisering
Skydd mot vilseledande och skadlig programvara
S F
¥y Firefox Labs Blockera farligt och vilseledande innehall Las mer
m Mer Frén Mozilla Blockera farliga hamtningar
Varna mig om oonskad och ovanlig mjukvara
Certifikat
Fraga OCSP responder-servrar fér att bekrafta certifikatens aktuella Visa certifikat...
giltighet =
iltigh
&9 Tillagg & teman
@ support Firefox Endast HTTPS-lige
Tilldter endast sdkra anslutningar till webbplatser. Firefox kommer att fraga innan du ansluter
osakert.

Figur 1. Sdkerhetsenheter vid Firefox-instdllningar


https://support.mozilla.org/en-US/kb/install-firefox-linux#w_install-firefox-deb-package-for-debian-based-distributions
https://support.mozilla.org/en-US/kb/install-firefox-linux#w_install-firefox-deb-package-for-debian-based-distributions
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3 | @ Installningar x |+ ~ - 8 x
«

- C @ Firefox about:preferences#privacy i ® @ g =

Enhetshanteraren

Sakerhetsmoduler och en... Detaljer | varde Loggain
~ NS5 Internal PKCS #11 Mo....

. ( . R Logga ut
Allmanna kryptotjanster Aktivera PKCS#11-drivrutin

Programsakerhetsenhet... Andra |6senord

Skriv in informationen fér den modul du vill ldgga till.

— I
~ Inbyggd rotmodul Modulnamn | p11-Kit-proxy Aktivera |

Modulens filnamn [ p11-kit-proxy.so ] Bladdra...

NSS Builtin Objects
Inaktivera

Avbryt Aktivera FIPS

Figur 2. Aktivera PKCS#11-modulen

B | € Installningar X+ v _ & x
«

- C @ Firefox about:preferences#privacy ¥ ® @ & =

Enhetshanteraren

sakerhetsmoduler och en... Detaljer | varde Loggain
+ NSS Internal PKCS #11 Mo... Status Ejinloggad

Logga ut
Allmanna kryptotjanster Beskrivning Identive CLOUD 2700 R Smart Card Reader [C... cE=d

Programsakerhetsenhet... Tillverkare Identiv Andra l8senord
+ Inbyggd rotmadul HW-version 2.2 M
NSS Builtin Objects Fw-version 0.0

« p11-kit-proxy Etikett HENKILOKORTTI (PIN1) (el g

Identive CLOUD 2700R ... Tillverkare WVRK-FINEID (Gemalto) Aktivera FIPS

Identive CLOUD 2700R ... Serienummer 902221039

HWw-version 0.0

Fw-version 1.0

Figur 3. Enhetshanteraren i Firefox

Alternativt kan pl1-kit-proxymodulen aktiveras utan GUI genom att lagga till raderna name=p11-kit-
proxy och library=p11-kit-proxy.so till ~/.mozilla/firefox/*.default-release/pkcs11.txt efter en tom rad.

10
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4.2.2. Chrome (och andra NSS-kompatibla webblasare)

Google Chrome och nagra andra webblasare anvdander Network Security Services (NSS) databasen for
att komma at PKCS #11-moduler. Att anvanda Atostek ID PKCS #11-modulen med dessa webblasare
kraver att den registreras i NSS-databasen per anvandaren.

Registreringen gors med féljande kommando (databassékvagen kan variera beroende pa webblasare):

Debian/Ubuntu: modutil -add "Atostek ID" -libfile /usr/lib/Atostek-ID-PKCS11.s0 -dbdir
sql:SHOME/.pki/nssdb -mechanisms FRIENDLY

RedHat: modutil -add "Atostek ID" -libfile /usr/lib64/Atostek-ID-PKCS11.so -dbdir
sql:SHOME/.pki/nssdb -mechanisms FRIENDLY

11
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